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Consideracoes Iniciais

Desde 2014, o avanco dos crimes cibernéticos estd sendo moni-
torado pela Central Nacional de Denancias de Crimes Cibernéti-
cos, que se formou de uma parceria entre a ONG Safernet Brasil
e 0 Ministério Publico Federal (MPF). Em 2020, tirando pro-
veito da crise do Covid-19, criminosos que agem através da in-
ternet, fortificaram seus delitos, registrando-se mais de 156 mil
dentincias em 2020, cujo total é praticamente o dobro dos casos
de 2019 (75.428 casos). No que se refere a estelionatos digitais,
o aumento foi de 209%. Como veremos, a divulgacao de infor-
macoes para a sociedade, alinhada com ac¢Oes estratégicas pre-
ventivas e repressivas e regulacao sao necessarios para reduzir
tais ocorréncias. A prevencao é o remédio para niao sermos viti-
mas, restando, apos a ocorréncia, procurar por direitos, tanto na
esfera penal como na esfera civel.


https://nmerlone.jusbrasil.com.br/

Internet - Direito fundamental e riscos:

A economia mundial se encontra cada vez mais conectada, com
expansao do capitalismo, sendo a internet um dos instrumentos
essenciais para a integracao completa de nossa sociedade.
Trata-se de um direito fundamental o uso da internet, com ful-
cro em entendimento jurisprudencial da Constituicao Federal e
no artigo 19 da Declaracao Universal dos Direitos Humanos da
ONU.

Todavia, como se sabe, o ciberespaco e as suas relacoes sociais
nao sao imunes a riscos, surgindo a necessidade de evolucao da
legislacao penal, dos meios de investigacao, dos instrumentos de
cooperacao, das acoes preventivas e da forma de como atuar pe-
rante o Poder Judicidrio para abarcar os crimes cibernéticos,
que transpassam fronteiras e estdo em expansao acelerada.

O uso continuo e “inocente” da “web” por usuarios, Pessoa Fisi-
cas e Juridicas, geram oportunidades para criminosos pratica-
rem crimes cibernéticos dos mais variados como criacao de lojas
virtuais falsificadas, extorsoes via internet, fraude por e-mail e
pela internet, fraude de identidades, com desvio e uso indevido
de informacoes pessoais, desvio e venda de dados corporativos,
extorsao cibernética, ataques de ransomware, cryptojacking,
espionagem cibernética, crimes contra a honra e aplicativos ma-
liciosos, phishing, social killer, bullying cibernético, deep fake,
estelionato emocional, stalking, vinganca porno, dentre outros.
Nessa esfera, os crimes cibernéticos afetam a economia global e
patrimonial dos individuos, causando danos as atividades
econdmicas e financeiras de pessoas, empresas e governos.

Legislacao sobre Crimes Cibernéticos e continuo apri-
moramento dos diplomas legais:


https://www.jusbrasil.com.br/legislacao/1503907193/constituicao-federal-constituicao-da-republica-federativa-do-brasil-1988
https://www.jusbrasil.com.br/topicos/10639289/artigo-19-da-constituicao-federal-de-1988

O Direito deve acompanhar as evolucoes da sociedade, embora
nem sempre seja tao facil. Os computadores nao distinguem
“culpa” de “dolo”. Uma pessoa ou varias pessoas, algumas vezes,
transmitem mensagens eletronicas com virus sem saber. Ou
ainda, o proprio computador pode ter sido utilizado maliciosa-
mente como um artificio por criminosos virtuais que nao sao os
proprietarios em si do computador, causandor danos a
terceiros.

No que tange a legislacdo penal, objeto deste artigo, observa-se
trés tipos de cibercrimes: a) crimes proprios, como de invasao
de computadores, b) crimes improprios que sao os velhos cri-
mes (de estelionato e outros) potencializados e facilitados por
computadores e c) crimes de contetido indevido. A previsao le-
gal no ambito do direito penal iniciou-se em 2012, pela lei
12.737, com os crimes de acesso indevido (Art. 157-A: crimes de
hacking), de interrupcao de servicos telégrafos (se houver
ainda), radiotelegrafico ou telefénico (art. 266), bem como de
clonagem de cartao (Art. 298, CP). Em 2018, houve a previsao
do revenge porn (pornografia de viganca) e em 2021, tornou-se
penal o crime de stalking. As penas sao muito dispares entre es-
tes crimes, com criticas ao legislador por aplicacao de punicao
branda a estes delitos, com excecao do revenge porn que nos
parece adequado. A conduta de invasao de computadores por
hackers é um exemplo, com pena apenas de 3 meses a 1 ano de
detencao, nos termos do artigo 154-A do Codigo Penal, que pode
ser conduzido nos Juizados Especiais Criminais, com todas as
benesses da lei. Ao que tudo indica o legislador ainda nao enten-
deu a potencialidade lesiva destes crimes, prevendo novamente
pena branda, apesar de reclusao, em 2021 para o crime de stal-
king, no artigo 147-A do CP, com 6 meses a 2 anos, e multa.

A Lei Geral de Protecao de Dados, a LGPD — Lei Federal n.
13.709/2018, reforcou a questao da protecao dos dados pesso-
ais, com fulcro no artigo 52 da lei, que prevé multas e outras


https://www.jusbrasil.com.br/legislacao/916317/lei-12737-12
https://www.jusbrasil.com.br/topicos/10600081/artigo-298-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
https://www.jusbrasil.com.br/legislacao/91614/codigo-penal-decreto-lei-2848-40
https://www.jusbrasil.com.br/topicos/28004011/artigo-154a-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
https://www.jusbrasil.com.br/legislacao/91614/codigo-penal-decreto-lei-2848-40
https://www.jusbrasil.com.br/topicos/386677989/artigo-147a-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
https://www.jusbrasil.com.br/legislacao/91614/codigo-penal-decreto-lei-2848-40
https://www.jusbrasil.com.br/legislacao/612902269/lei-13709-18

consequéncias para vazamento, furto ou extravio de dados.
Além disso, temos o Marco Civil da Internet (Lei Federal n.
12.965/2014), a lei de software, Lei 9.609/98

A Lei Federal 12.735/2012 determinou aos 6rgaos da policia ju-
diciaria ordem para se estruturarem, nos termos de regula-
mento, setores e equipes especializadas no combate a acao deli-
tuosa em rede de computadores, dispositivo de comunicacao ou
sistema informatizado.

Outrossim, ha previsao no ECA, na Lei 9.504/97 (crimes eleito-
rais), Lei

7.716/89 (de racismo) e Lei 13.260/16 (lei antiterrorismo). A Policia Federal tem atribuicdo
para tratar de infracGes que difundam contetdo miségino, incluida pela Lei 13.642/2018.

Como vetores para a legislacao nacional, destaca-se a Conven-
cao de Budapeste (2001), relativa a crimes cibernéticos, que fi-
nalmente o Brasil aderiu em 2020. Isso mesmo, no ano passado
— 19 anos depois!. O protocolo de Estrasburgo, de 2003, com in-
tencao de regulamentar o cloud computer. Ha também a Con-
vencao de Palermo, contra crimes transnacionais, inclusive,
como reflexos os crimes virtuais. Prima-se pela cooperacao in-
ternacional na resolucdo de crimes eletronicos, cometidos em
escala global, cruzando fronteiras pelo mundo.

Notas sobre o Crime Cibernético, Anonimato nas Redes
e Prevencao do crime:

O crime digital, em muitos casos, é meio para crimes gravissi-
mos como de estelionato, extorsao, falsidade ideologica, fraude,
entre outros.

O meio de concretizacao € virtual, embora o crime nem sempre
seja. A maior parte dos crimes na internet também ocorre no
mundo real. A rede mundial somente facilita o delito, através do


https://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
https://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
https://www.jusbrasil.com.br/legislacao/109879/lei-do-software-lei-9609-98
https://www.jusbrasil.com.br/legislacao/916319/lei-12735-12
https://www.jusbrasil.com.br/legislacao/91764/estatuto-da-crianca-e-do-adolescente-lei-8069-90
https://www.jusbrasil.com.br/legislacao/103367/lei-eleitoral-lei-9504-97
https://www.jusbrasil.com.br/legislacao/315642662/lei-13260-16
https://www.jusbrasil.com.br/legislacao/562672887/lei-13642-18

anonimato, o que, ressalte-se, na verdade, nem sempre preva-
lece. Ha de fato fiscalizacao de seguranca no ambiente virtual,
uma vez que, por exemplo, se tem o namero IP do usuario
(identificacao virtual), o que torna o anonimato relativo na in-
ternet. Nao se pode confundir liberdade de expressao na rede
com anonimato, pois, ja que ofensas cometidas podem ser iden-
tificadas e punidas.

Em outros paises, ha uma cultura de programas de recompensa
para que profissionais de TI descubram falhas em sistemas ele-
tronicos. Uma area ofensiva para explorar vulnerabilidades nas
plataformas digitais. Sem duavidas, isso deveria ser mais incenti-
vado em nosso pais. Outros paises tém uma preocupacao maior
com isso. O Brasil e as empresas brasileiras deveriam adotar tais
praticas preventivas.

Ao tratarmos de seguranca, devemos considerar nao so6 fatores
externos, mas também internos. Isto para que os fatores exter-
nos nao violem a seguranca. Sem seguranca da informacao, po-
dese ter prejuizos milionarios e irreversiveis.

Para assegurar a seguranca, € preciso conhecer todas as nuances
de um sistema de informacao. Ou seja, ndo s6 o software, mas
todos os aspectos na organizacao dos dados, que produzem um
banco de dados. Assim, os sistemas de informacdo podem ser
vistos como armas a serem usadas a favor e contra a organiza-
cao que os dispoe, ja que o histoérico e as informacoes da organi-
zacao se encontram neles.

Para buscar a seguranca na internet, devem-se usar senhas se-
guras, recorrer ao uso de criptografia, fazer backup, usar fi-
rewall, bem como atentar para o sigilo de documentos, de modo
que procure se preservar a integridade, a restricao, o registro, a
confidencialidade e a disponibilidade.



E preciso, portanto, controle, monitoramento e

atualizacao. Os dados podem ser muito valiosos, dai a relevancia
da seguranca, diante dos infratores, que busquem alguma vanta-
gem. Deve-se atentar para as vulnerabilidades do sistema, pois
sistemas seguros afastam a incidéncia dos criminosos. Nao é
possivel um sistema totalmente seguro. Porém, deve-se buscar
perseguir esse horizonte.

Finalmente, para preservar a seguranca nesses sistemas, é pre-
ciso investir em ferramentas, analise e controle de seguranca,
além do investimento em pessoas, que usardo o sistema. E pre-
ciso, pois, uma equipe de defesa bem treinada. Por fim, com as
ameacas que se descortinam, a seguranca da informacao se
torna uma necessidade diaria das organizacoes, que deve ser le-
vada muito a sério.

Provas Virtuais

E preciso atentar quanto a territorialidade e a investigacdo das
provas. As provas digitais sao fundamentais para o bom anda-
mento do processo. E-mails, postagens em redes sociais, blogs e
sites sao apenas alguns itens que podem ser utilizados como
prova pelo advogado que atua na area.

Um advogado experiente em crimes cibernéticos levantara evi-
déncias do crime, catalogando-as e confeccionando relatorios
que suportarao acoes judiciais no futuro. Na maioria dos casos é
necessario efetuar ata notarial para resguardar direitos e tam-
bém fazer dentincias de crimes em canais apropriados.

Com diligéncia, o advogado buscara atuar em diversas esferas
para reduzir prejuizos do cliente, inclusive avaliando possiveis
falhas em face da LGPD — Lei Geral de Protecao de Dados, que-



rendo identificar possiveis responsaveis pelo vazamento de

dados.

O que fazer se for vitima de crime eletronico e o Papel
do Advogado no combate aos crimes eletronicos

Assim,

caso seja vitima de crimes cibernéticos, o primeiro passo é pro-
curar um advogado especialista. O advogado especialista em cri-
mes cibernéticos, com compreensao de técnicas digitais e como
ocorrem os ataques virtuais estard preparado para fornecer di-
agnosticos, elaborar estratégias e planos de acdo deste feno-
meno criminal, sempre atualizado em conformidade com os
precedentes dos Tribunais, definindo quais medidas judiciais
adequadas deverao ser propostas, como ingressar com acgoes de
reparacao de danos morais, acoes judiciais para remover con-
teddos indevidos da internet, contra empresas e responsaveis
que desrespeitam normas de seguranca, a Lei Geral de Protecao
de Dados e contra eventuais sistemas de seguranca que falha-
ram. O advogado deve orientar seu cliente, atuar em parceria
com as autoridades que investigam cibercrimes, participando
ativamente de diligéncias, com o fim de recolher todas as provas
necessarias e utiliza-las adequadamente.

Nao ha duavidas, o advogado assume papel central no enfrenta-
mento de crimes eletronicos. O advogado, assim, deve orientar
adequadamente seu cliente no que se refere aos procedimentos
e a protecao de seus direitos, inclusive, com carater preventivo
para que nao caia em armadilhas. Nesse sentido, € preciso auto
preservar-se e, para isso, € preciso informacao e conhecimento.
E, por fim, e nao menos relevante, é importantissimo a sensibili-
dade do advogado, de se colocar no lugar do cliente, e sigilosa-
mente, apoiar a vitima abalada pelas acoes de criminosos que,
em muitos casos, detém diversas informacoes privadas do cli-



ente e comprometedoras, capazes de causar sérios danos a ima-
gem, familia e a seus ativos financeiros, atuando racionalmente
em seu beneficio, buscando a melhor solucdo, para seu
problema.
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Como é a atuacgao do advogado especialista em crimes

cibernéticos?

O exercicio da Advocacia especializada em crimes virtuais vem chamando a
atengao de inumeros profissionais e alguns fatores sao considerados chave,
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O que sao Crimes Cibernéticos?

Os crimes cibernéticos no Brasil cresceram em tempos de pandemia. Em 2020, o
registro de denuncias anonimas contabilizou 156.692 casos, segundo os dados
da Central Nacional de Denuncias de Crimes...
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Crimes Virtuais: descubra quais sao os 7 mais cometidos!

Com o ano de 2020 batendo a porta, muitas pessoas ainda acreditam que a
internet é “terra de ninguém” e que a sua opinidao ou conduta pessoal prevalece
quando comparada aos direitos coletivos. A...
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